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Datenschutzhinweise zur Nut-
zung von Microsoft 365

Sehr geehrte Eltern,

Staatliche Berufsschule
Bad Toélz-Wolfratshausen

Hauptstelle
Gudrunstral3e 2

83646 Bad Tolz
Telefon 08041 7876-0
Telefax 08041 7876-50

Aulenstelle
Franz-Kélbl-Weg 1
82515 Wolfratshausen
Telefon 08171 4193-3
Telefax 08171 4193-55

www.bs-toelz-wor.de

liebe Schulerinnen und Schiiler, info@bs-toelz-wor.de

alle Schilerinnen und Schuler der Staatl. Berufsschule Bad T6lz-Wolfratshausen kénnen
zusatzlich zur lokalen IT-Infrastruktur freiwillig Microsoft 365 nutzen. Dieser Cloud-Service,
der von Microsoft angeboten wird, bietet diverse Microsoft Produkte und Online-Dienste in
der Cloud (z. B. Outlook, Word, Excel, Powerpoint, Teams). Die enorme Wichtigkeit dieses
funktionierenden Cloud-Dienstes ist uns allen spéatestens seit Beginn der Corona-Pandemie
bewusst, denn hierdurch ist die Sicherstellung des Unterrichts, die Versorgung mit Unter-
richtsmaterial und die zielgerichtete Kommunikation, etc. gewéhrleistet. Die Nutzung von
Microsoft 365 ist unter Mal3gabe der Freiwilligkeit konform mit der Datenschutzgrundverord-
nung. Nahere Informationen zu Microsoft 365 und den datenschutzrechtlichen Angaben fin-
den Sie unter https://privacy.microsoft.com/de-de/privacystatement . Genauere Infos fiir
den von uns auch verwendeten Online Dienst ,Microsoft Teams* finden Sie hier:

Microsoft Teams
bietet Mdglichkeiten zur Intensivierung des Kontakts innerhalb der Schulfamilie und eine noch
differenziertere Begleitung des ,Lernens zuhause®, insbesondere durch

=  Gruppen- und 1:1 - Kommunikation mittels Chat, Telefon- und Videokonferenz,

=  Kommunikation via E-Mail unter den Lehrkraften sowie Schilerinnen und Schiilern,
= Bereitstellung von Dateien in Kursraumen,

= gemeinsame, gleichzeitige Bearbeitung von Dokumenten,

= Nutzung von Office-Programmen sowie

= Stellung und Bearbeitung von (Online-)Aufgaben mit Feedbackfunktionen.

1. Freiwilligkeit der Nutzung

Eine Nutzung von Teams ist nur méglich, wenn die Nutzerinnen und Nutzer ihre schriftliche Ein-

willigung in die damit verbundene Datenverarbeitung erklaren. Bei minderjéahrigen Schilerin-
nen und Schulern ist die Einwilligung der Erziehungsberechtigten erforderlich. Bei Minderjahrigen
zwischen 14 und 18 Jahren ist zusatzlich zur Einwilligung der Erziehungsberechtigten die eigene
Zustimmung erforderlich.

Mit der Einwilligung in die Datenverarbeitung akzeptieren die Nutzerinnen und Nutzer gleich-
zeitig die Nutzungsbedingungen der Schule.

Die Nutzung von Teams ist freiwillig. Schilerinnen und Schulern, die das Angebot nicht nutzen
mdchten, stehen alternative Kommunikationswege zur Erméglichung des ,Lernens zuhause® zur
Verfugung. Diese sind mebis, clouds (der jeweiligen Fachabteilungen) sowie ggf. E-Mail- oder Tele-
fonkontakt.


https://privacy.microsoft.com/de-de/privacystatement

2. Erstellung der Nutzerkonten

Um fir Schilerinnen, Schiler und Lehrkrafte die bendtigten Nutzerkonten zu erstellen, wer-
den personenbezogene Daten an Microsoft ibermittelt. Folgende persénliche Daten werden
verarbeitet:

Benutzername
Schulzugehdrigkeit
Zugehorigkeit zu Klasse, Fachern und ggf. Kursen.

3. Erstellung einer schulischen E-Mail-Adresse

Um fur eine strikte Trennung von privater und unterrichtlicher E-Mail-Nutzung zu sorgen, er-
halten alle Schiilerinnen und Schiler eine eigene schulische E-Mail-Adresse, welche sich un-
ter anderem aus dem Vornamen und Nachnamen zusammensetzt. Diese wird auf
www.office.com eingerichtet und bietet die Méglichkeit, die Funktionalitat von Microsoft 365 zu

nutzen.

Um fur Schilerinnen, Schiler und Lehrkréafte die benétigten Nutzerkonten zu erstellen, wer-
den personenbezogene Daten an Microsoft Gibermittelt. Folgende persodnliche Daten werden
verarbeitet:

Vorname
Nachname

3. Nutzungsumfang

Das System stellt pro Klasse und unterrichtetem Fach einen (virtuellen) Kursraum zur
Verfugung, fur den jeweils ein Gruppenchat besteht. Der Benutzername ist einsehbar
ausschlief3lich von anderen Mitgliedern der Schule, die Nutzerkonten in derselben Schule
haben.

Weiterhin bietet die Anwendung die Méglichkeit, in jedem Kursraum eine Video- oder
Telefonkonferenz mit Teilnehmern des Kurses durchzufiihren. Jeder Teilnehmer kann
dabei wahlen, ob sein Videobild Gbertragen wird oder nicht. Die Standardeinstellung ist
die Deaktivierung des eigenen Videobilds. Dennoch kann anhand der Benutzernamen
eingesehen werden, wer sich gerade in der Konferenz befindet. Nur Lehrkréafte kdnnen
Videokonferenzen initiieren. Jeder kann sein Videobild und seinen Ton jederzeit aktivie-
ren oder deaktivieren (z B. bei Nebengerauschen). Weder Lehrkraften noch Schilerinnen
oder Schilern wird es durch das System ermdglicht, Videokonferenzen aufzuzeichnen.

Die Teilnahme an einer Telefon-/Videokonferenz ist auch mit einem (Festnetz-)Telefon
mdglich; somit ist die Verwendung eines digitalen Endgeréats nicht unbedingt erforderlich.

Die Schilerinnen und Schuler sowie die Lehrkrafte einer Schule kdnnen untereinander
via E-Mail kommunizieren. Ein E-Mail-Versand an Adressen aufR3erhalb der jeweiligen
Schulinstanz ist hingegen nicht méglich (sog. ,closed campus®).

Im Kursraum kénnen die Nutzerinnen und Nutzer Dateien (z. B. Textdokumente, Pra-
sentationen, Audiodateien) bereitstellen.

Die Nutzerinnen und Nutzer kdnnen gemeinsam und ggf. auch gleichzeitig an Dokumen-
ten arbeiten. Dazu stehen die gangigen Office-Anwendungen (Word, Excel, PowerPoint)
zur Verfugung.

Die Lehrkraft kann im Kursraum fur die Schillerinnen und Schiiler Aufgaben einstellen,
die diese bearbeiten und Ergebnisse einreichen kdnnen. Die Lehrkraft kann dazu indivi-
duell Feedback abgeben.

Die Anwendung kann Uber einen Internetbrowser genutzt werden. Daneben steht es
den Nutzerinnen und Nutzern frei, die Anwendung ber eine App fir mobile Geréate zu
nutzen (Android und iOS). Hierfiir muss die Nutzerin oder der Nutzer sich fur eine Instal-
lation der entsprechenden App entscheiden.


http://www.office.com/

Bedingungen fir die Nutzung von MS Teams

1. Anwendungsbereich
Diese Nutzungsbedingungen regeln die Nutzung des von der Schule bereitgestellten digi-
talen Kommunikationswerkzeugs Microsoft Teams for Education (im Folgenden:
»1eams”).

Sie gelten fir alle Schilerinnen und Schiler, die Teams nutzen, und gehen insoweit den
bestehenden EDV-Nutzungsbedingungen der Schule vor.

2. Zulassige Nutzung
Die Nutzung der Plattform ist nur fiir schulische Zwecke zulassig. Sie dient dazu, die aktu-
ell notwendigen schulischen Kommunikations- und Lernangebote zu unterstiitzen und da-
bei das Angebot von mebis — Landesmedienzentrum Bayern sinnvoll zu erganzen.

3. Anlegen von Konten fir Schulerinnen und Schuler

Die Nutzung von Teams ist flr Schilerinnen und Schuler freiwillig. Nutzerkonten fir
Schilerinnen und Schuiler werden nur angelegt, wenn sie (bzw. bei Minderjahrigen deren
Erziehungsberechtigte) den Nutzungsbedingungen fur Schilerinnen und Schiler zuge-
stimmt und ihr Einverstandnis mit der damit verbundenen Datenverarbeitung erklart ha-
ben. Bei Schilerinnen und Schiilern zwischen 14 und 18 Jahren ist zusatzlich deren Zu-
stimmung erforderlich.

4. Nutzung mit privaten Geraten
Die Nutzung von Teams ist grundséatzlich Gber den Internetbrowser des Nutzergerats
mdoglich. Die Installation der Microsoft Teams-App ist nicht notwendig und erfolgt ggf. in
eigener Verantwortung der Nutzerinnen und Nutzer.

Beim Einsatz mobiler (privater) Geréate missen diese mindestens durch eine PIN oder ein
Passwort geschitzt werden.

5. Datenschutz und Datensicherheit

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig per-
sonenbezogene Daten wie mdglich verarbeitet werden. Insbesondere das Entstehen nicht
bendtigter Schilerdaten beim Einsatz von Teams ist zu vermeiden.

Die Aufzeichnung einer Bild-, Ton- oder Videoulbertragung, z. B. durch eine Software oder
das Abfotografieren des Bildschirms, ist nicht gestattet.

Die Kamera- und Tonfreigabe durch die Nutzerinnen und Nutzer erfolgt freiwillig. Bitte be-
achten Sie, dass es nicht ausgeschlossen werden kann, dass Dritte, die sich mit Nutzerin-
nen und Nutzern im selben Zimmer befinden, z. B. Haushaltsangehdrige, den Bildschirm
einer Nutzerin oder eines Nutzers und darauf abgebildete Kommunikationen einsehen
kénnen.

Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen,

Gewerkschaftszugehdrigkeit, genetische und biometrische Daten) dirfen nicht verarbeitet
werden.

Bei der Nutzung sind das Mithéren und die Einsichtnahme durch Unbefugte zu vermei-
den. Die Nutzung der Videokonferenzfunktionen an 6ffentlichen Orten, insbesondere in
offentlichen Verkehrsmitteln, ist untersagt.

Die Zugangsdaten durfen nicht an andere Personen weitergegeben werden. Wer vermu-
tet, dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses
zu &ndern. Die Verwendung eines fremden Nutzerkontos ist grundsatzlich unzuléssig.
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Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer bei Teams auszu-
loggen.

Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen Online-
Diensten ist nicht zulassig, aul3er es ist ein von der Schule zugelassener Dienst.

6. Verbotene Nutzungen

Die Schilerinnen und Schiiler sind verpflichtet, bei der Nutzung der Plattform geltendes
Recht einzuhalten, u. a. das Strafrecht und das Jugendschutzrecht. Au3erdem ist jede
Nutzung untersagt, die geeignet ist, die berechtigen Interessen der Schule zu beeintréch-
tigen (z. B. Schadigung des o6ffentlichen Ansehens der Schule; Schadigung der Sicherheit
der IT-Ausstattung der Schule).

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte Gber die Plattform abzurufen, zu spei-
chern oder zu verbreiten. Von den Teilnehmerinnen und Teilnehmern tGber Teams bereit-
gestellte Inhalte dirfen nicht unbefugt in sozialen Netzwerken verbreitet werden.

7. Verstol3 gegen die Nutzungsbedingungen

Im Falle eines VerstolRes gegen diese Nutzungsbedingungen behalt sich die Schulleitung das
Recht vor, den Zugang zu Teams zu sperren. Davon unberihrt behalt sich die Schulleitung
weitere Malnahmen vor.

8. Schlussbestimmungen

Tritt eine Schulerin oder ein Schiler aus der Schule aus (Ende der Ausbildung / Schul-
wechsel) und wird daher vom Schul-Admin das Nutzerkonto dieser Person entfernt, wird
dieses nach 30 Tagen unwiderruflich geldéscht. Daneben gibt es die Moglichkeit, Nutzer-
konten direkt zu I6schen.

Hinweis:

Sie konnen die erteilten Einwilligungserklarungen jederzeit, ohne Angabe von Grinden, mit
Wirkung fir die Zukunft abandern oder ganzlich widerrufen, indem Sie dies unserem Daten-
schutzbeauftragten mindlich oder schriftlich (datenschutzbeauftragter@bs-toelz-wor.de)
mitteilen.



mailto:datenschutzbeauftragter@bs-toelz-wor.de

